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Visao Geral

Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que ele ja
existia na data incluida no carimbo do tempo. Os carimbos de tempo sao emitidos por terceiras
partes confidveis, as Autoridades de Carimbo do tempo — ACT, cujas operacdes devem ser
devidamente documentadas e periodicamente auditadas pela prépria AC-Raiz da ICP-Brasil. Os
reldgios dos SCTs devem ser auditados e sincronizados por Sistemas de Auditoria e Sincronismo
(SASs).

A utilizacdo de carimbos do tempo no ambito da ICP-Brasil é facultativa. Documentos eletrénicos
assinados digitalmente com chave privada correspondente a certificados ICP-Brasil sdo validos
com ou sem o carimbo do tempo.

Modelo Geral de Funcionamento do Carimbo do Tempo
na ICP-Brasil
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Comité Gestor da ICP-Brasil — Entidade responsavel pela implantagdo da ICP-Brasil. Estabelece
politicas, critérios e normas de funcionamento que devem ser seguidas pelas entidades
integrantes da ICP-Brasil. Audita e fiscaliza a AC-Raiz.

AC-Raiz da ICP-Brasil (AC-Raiz) — Credencia, audita e fiscaliza entidades da ICPBrasil. Assina seu
proprio certificado e os certificados das ACs imediatamente subordinadas. Atua também como
EAT na Rede de Carimbo do Tempo ICP-Brasil.
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Entidade de Auditoria do Tempo (EAT) - E a AC-Raiz da ICP-Brasil, que utiliza Sistemas de
Auditoria e Sincronismo (SASs), ligados a um reldgio atémico e a partir deles realiza as atividades
de auditoria e sincronismo dos Servidores de Carimbo do tempo (SCTs), instalados nas ACTs.

Autoridade Certificadora (AC) - Emite, renova ou revoga certificados digitais de outras ACs ou
de titulares finais. Emite e publica LCR. Na estrutura de carimbo do tempo da ICPBrasil, emite os
certificados digitais usados nos equipamentos das ACTs e da EAT e emite ainda os demais
certificados utilizados nos processos relacionados aos carimbos do tempo.

Observatorio Nacional (ON) — Unidade de pesquisa do Ministério da Ciéncia e Tecnologia (MCT),
integrante do Sistema Nacional de Metrologia (SINMETRO). O ON é o responsavel legal pela
geracao, conservacao e disseminacao da Hora Legal do Brasil.

Prestador de Servigos de Suporte (PSS) - Entidade contratada pela ACT para realizar todas ou
parte das atividades previstas na sua Declaracdo de Praticas de Carimbo do tempo. A ACT,
mesmo utilizando-se de um PSS para executar suas atividades, é responsavel pelos servigos por
ele executados. Os PSSs classificam-se em trés categorias, conforme o tipo de atividade
prestada.

Autoridade de Carimbo do Tempo (ACT) - Entidade na qual os usuarios de servigos de carimbo
do tempo (isto é, os subscritores e as terceiras partes) confiam para emitir carimbos do tempo.
A ACT tem a responsabilidade geral pelo fornecimento do carimbo do tempo.

Subscritor ou Cliente - Pessoa fisica ou juridica que solicita os servicos de uma Autoridade de
Carimbo do Tempo implicita ou explicitamente concordando com os termos mediante os quais
o servico é oferecido.

Sincronizac¢ao do tempo

A disseminac¢do da hora UTC para as entidades que compdem a estrutura de carimbo do tempo
da ICP-Brasil é realizada pela AC-Raiz, que utiliza mecanismos para garantir o sincronismo dos
reldgios dos equipamentos e a rastreabilidade do tempo informado até a fonte confiavel do
tempo.

A garantia de que todos os equipamentos estejam sincronizados a hora UTC estd baseada no
fato de que os equipamentos que compdem a Rede de Carimbo do tempo da ICPBrasil somente
receberdo os respectivos alvards se estiverem adequadamente sincronizados.

Os SASs e SCTs utilizam, para assinatura dos alvaras e carimbos do tempo e autenticacdo, chaves
privadas vinculadas a certificados digitais ICP-Brasil, o que garante a autoria desses documentos.
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Um dos requisitos esperados de um servico é a alta disponibilidade. Um sistema de alta
disponibilidade é um sistema resistente a falhas de hardware, software e energia, cujo objetivo
€ manter os servicos disponibilizados o méximo de tempo possivel. Cada vez mais é necessario
garantir a disponibilidade de um servico, mas sendo que muitos componentes dos sistemas de
informacao atuais contém partes mecanicas, a fiabilidade destes é relativamente insuficiente se
o servigo for critico. Para garantir a auséncia de interrupgdes de servico é necessario, muitas
vezes, dispor de hardware redundante que entre em funcionamento automaticamente quando
da falha de um dos componentes em utilizacao.

Quanto mais redundancia existir, menores serédo os SPOF (Single Point Of Failure), e menor
sera a probabilidade de interrupgdes no servico. Até ha poucos anos tais sistemas eram
muito dispendiosos, e tem-se vindo a intensificar uma procura em solugfes alternativas.
Surgem entdo o0s sistemas construidos com hardware acessivel (clusters),
altamente escalaveis e de custo minimo. Cluster € um conceito que estd diretamente
relacionado aos sistemas de alta disponibilidade e que permite agregar Varios
computadores, ou servidores, como se fossem uma Unica maquina de grande porte.

REDE

Como se pode observar, ndo existe um Unico ponto nesta arquitetura que, ao falhar, implique
a indisponibilidade de outro ponto qualquer (SPOF). O fato de ambos servidores se
encontrarem em funcionamento e ligados a rede nao implica, porém, que se encontrem a
desempenhar as mesmas tarefas. Esse € uma deciséo por parte do administrador e que tem
0 nome de balanceamento de carga.

Ao trazermos a alta disponibilidade para o ambiente do carimbo do tempo, teremos no
minimo 2 SCTs. E neste momento que surge a necessidade do GSCT, que vai gerenciar o
SCT existentes.
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Funcionalidades do GSCT

Cadastro de SCT — O GSCT tem uma funcionalidade para cadastro de SCT. Neste cadastro
sera conhecido o endereco fisico do SCT, um usuario administrador, um usuario superuser .

Cadastro de clientes — o GSCT tem uma funcionalidade para cadastro de clientes com suas
aplicacdes ou servidores, onde é possivel implementar um controle sobre o servico de
carimbo personalizado dependendo do tipo de contrato.

Validacdo dos Certificados da ACT — O GSCT possui um servico de validacdo dos
certificados envolvidos. No caso do certificado da ACT esta perto de expirar ou expirar ou
for revogado, havera avisos para o administrador da infraestrutura tomar providéncias. Esta
validacdo também impedira que carimbos sejam emitidos por ACT com certificados
expirados.

Balanceamento de Carga e Fail over — O GSCT vai distribuir as requisicdes entre os SCTs
cadastrados. No caso de falha, o GSCT reenviard a mesma requisi¢do para outro SCTSs.
Somente se todos os SCTs falharem, um TSR com Fault sera gerado.

Registro de Eventos — O GSCT registra todos os eventos no ambito da estrutura de carimbo
de tempo.

Relatorios — o GSCT emite relatérios com base nas informagfes coletadas ao longo do
tempo, sobre:

e Balanceamento de carga

e ACT e seus certificados

e Clientes, aplicacdes, contratos e carimbos por periodo
e Registro de eventos

 Demais relatérios customizados

Customizacdes

O GSCT é um servigco desenvolvido pela Tservices e pode ser customizados para atender
necessidades especificas do cliente.
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SIGLAS

AC - Autoridade Certificadora OID - Object Identifier
AC-RAIZ - Autoridade Certificadora Raiz da ON - Observatorio Nacional
ICP-Brasil

PC - Politicas de Certificado

ACT - Autoridade de Carimbo do Tempo
PCT - Politica de Carimbo do tempo

BIPM - Bureau International des Poids et

Mesures PS - Politica de Seguranca

CT - Carimbo do tempo PSS - Prestadores de Servico de Suporte

DPCT - Declaragao de Praticas de Carimbo RFC — Request For Comments

do tempo SAS - Sistema de Auditoria e Sincronismo

EAT - Entidade de Auditoria do Tempo SCT - Servidor de Carimbo do tempo

FCT - Fonte Confidvel do Tempo SHA - Secure Hash Algorithm

HLB - Hora Legal do Brasil SINMETRO - Sistema Nacional de

ICP-Brasil - Infra-Estrutura de Chaves Metrologia

Publicas Brasileira TSP - Time Stamp Protocol

IETF - Internet Engineering Task Force T5Q - Requisicio de Carimbo do tempo

ISO — International Organization for (Timestamp-query - request)

Standardization TSR — Carimbo do tempo (Timestamp

ITI - Instituto Nacional de Tecnologia da response)

Informagéo UTC - Tempo Universal Coordenado

NTP - Network Time Protocol
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